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w Rzeszowie

Ztosliwe oprogramowanie (malware) to rodza;
szkodliwego oprogramowania, ktore jest projektowane
w celu wyrzgdzenia szkody, kradziezy danych lub
naruszenia prywatnosci uzytkownikow.

Tworzone jest przez cyberprzestepcéw pod konkretne
dziatania:

Oszukanie ofiary majgce na celu podanie przez nig danych
osobowych w celu kradziezy tozsamosci,

Kradziez danych karty kredytowej konsumenta lub innych
danych finansowych

Przejmowanie kontroli nad wieloma komputerami
w celu przeprowadzenia dalszych atakéw

Infekowanie komputeréw i uzywanie ich do wydobywania
bitcoinéw lub innych kryptowalut
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o Wirusy komputerowe: Sg to programy, ktore potrafig
replikowac sie i rozprzestrzeniaé poprzez infekowanie
plikdw i programéw na komputerze. Mogg uszkodzié dane,
wykonywac niepozgdane dziatania lub rozprzestrzeniac¢ sie
na inne urzadzenia.

e Robaki komputerowe: Podobnie jak wirusy, robaki sg zdolne
do samoreplikacji, ale réznig sie tym, ze mogag
rozprzestrzenia¢ sie bez potrzeby infekowania innych
plikdw. Moga réwniez wykorzystywac sieci komputerowe
do szerzenia sie i atakowania innych urzadzen.

» Trojany: Sg to programy, ktore podszywajg sie pod legalne
lub pozadane aplikacje, ale majg ukryte ztosliwe funkcje.
Moga stuzy¢ do kradziezy danych, zdalnego sterowania
komputerem lub instalowania innych szkodliwych
programow.
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e Ransomware: Ten rodzaj ztosliwego oprogramowania
blokuje dostep do danych lub systemu komputerowego
i Zgda okupu w zamian za ich przywrécenie. Moze to by¢
szczegolnie destrukcyjne dla firm i uzytkownikow
indywidualnych.

o Keyloggery: Sg to programy, ktore monitorujg i rejestruja
wszelkg wprowadzang na klawiaturze aktywnos¢. Celem
jest kradziez poufnych informaciji, takich jak hasta, dane
bankowe czy numery kart kredytowych.

e Spyware: Jest to oprogramowanie, ktére zbiera informacje
o uzytkowniku bez jego wiedzy lub zgody. Moze Sledzi¢
aktywnos¢ w sieci, odwiedzane strony internetowe, dane

osobowe i przekazywac je do nieautoryzowanych oséb. O
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e Adware: Adware wyswietla niechciane reklamy na
komputerze uzytkownika. Moze to obejmowaé wyskakujgce
okna, banery, przekierowania na nieznane strony lub zmiany
w przegladarce internetowe;j.

» Rootkity: Sg to programy, ktére ukrywajg swoje dziatanie
przed uzytkownikiem i chronig inne ztosliwe
oprogramowanie. Rootkity majg gteboki dostep do systemu
operacyjnego i mogg byc¢ trudne do wykrycia.
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Zatgczniki e-mail: Ztosliwe pliki lub linki sg wysytane
w wiadomosciach e-mail, ktore, gdy zostang otwarte,
moga zainfekowa¢ komputer.

Zainfekowane strony internetowe: Ztosliwe
oprogramowanie moze by¢ ukryte na zainfekowanych
stronach internetowych i zainstalowac sie na komputerze
bez wiedzy uzytkownika.

Narzedzia p2p i pirackie oprogramowanie: Korzystanie
z narzedzi do wymiany plikéw i pobieranie pirackiego
oprogramowania moze prowadzi¢ do zainfekowania
komputera ztosliwym oprogramowaniem.

zainfekowane dyski USB
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Oprogramowanie antywirusowe: Instaluj i regularnie
aktualizuj oprogramowanie antywirusowe, ktére moze
skanowac i chronic przed ztosliwym oprogramowaniem.

Aktualizacje systemu operacyjnego i oprogramowania:
Regularnie aktualizuj system operacyjny i oprogramowanie,
aby korzysta¢ z najnowszych poprawek zabezpieczen.

Unikaj pobierania plikow z niezaufanych zrédet. Zawsze
sprawdzaj wiarygodnos$¢ zrodta i skanuj pliki przed ich
otwarciem.

Badz czujny na podejrzane wiadomosci e-mail, linki czy
strony internetowe. Nie podawaj poufnych informacji na
Zgdanie lub w odpowiedzi na podejrzane zgdania.

Korzystaj z firewalla, ktéry monitoruje i kontroluje ruch
sieciowy, aby blokowac¢ niepozgdane potgczenia.
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e Regularnie aktualizuj przegladarki internetowe i wigczaj
funkcje blokujgce niebezpieczne strony.

* Edukacja i Swiadomos$¢: Naucz sie rozpoznawac
podejrzane sytuacje online, takie jak phishing czy

potencjalnie ztosliwe strony. Badz swiadomy zagrozen
i podziel sie wiedzg z innymi.

Pamietaj, ze ochrona przed ztosliwym oprogramowaniem

wymaga potgczenia réznych srodkow bezpieczenstwa
O,

i regularnej uwagi w swiecie cyfrowym.
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